
Melden Sie einen Vorfall

Unsere Sicherheitsteams sind auf Ihre Meldungen angewiesen, um reagieren zu können. Hören Sie auf Ihr Bauchgefühl und melden Sie uns ungewöhnliche 

Vorkommnisse lieber einmal zu oft als zu selten.

IT-Sicherheitsvorfall

Virenalarm, Phishing, Datendiebstahl, 

seltsame Anrufer usw.

IT User Helpdesk

T: +49 89 xxxx- xxxx

support@firma.com

Datenschutz-Panne

Verlust / Diebstahl von 

personenbezogenen Daten

Datenschutzkoordinator

Tel: +49 89 xxxx- xxxx

datenschutz@firma.com

Jeder (potenzielle) Datenschutzvorfall 

muss direkt zum Zeitpunkt des 

Bekanntwerdens intern an den 

Datenschutz gemeldet werden!

Physischer Vorfall 

Einbruch, Diebstahl, Vandalismus, 

unbekannte Personen in 

Sicherheitsbereichen usw.

Werkschutz

Tel: +49 89 xxxx- xxxx

werkschutz@firma.com

Vorfall melden

Das Datenschutz Team entscheidet dann gemeinsam mit den relevanten Beteiligten, ob eine externe Meldung an die betreffende Datenschutz-Aufsichtsbehörde 

notwendig ist und übernimmt diese Aufgabe.

Was ist ein IT-Sicherheitsvorfall bzw. Cyber Security Incident?

Wir haben einen Cyber Incident (= Notfall), wenn Unberechtigte auf unsere Daten zugreifen können 

und/oder unsere IT-Systeme lahm legen.

Beispiele:

▪ Unser Online-Shop bei unserem Cloud-Provider wird gehackt und Kundendaten werden gestohlen.

▪ Unsere Laufwerke werden durch eine Erpressungssoftware verschlüsselt.

▪ Ein Anwender gibt seine Zugangsdaten auf einer Phishing-Seite ein.

▪ Eines unserer IT-Geräte wird durch einen Spionage-Trojaner infiziert.

▪ Ein Anrufer versucht vertrauliche Informationen über unser Unternehmen zu erlangen.

▪ Sensible Listen landen im Altpapier.

▪ Kunden- oder Personaldaten liegen unverschlüsselt auf einem Transferlaufwerk.

Wenn bei einem IT-Sicherheitsvorfall personenbezogene Daten im Spiel sind, haben wir quasi automatisch auch einen Datenschutzvorfall. 

Was ist ein Datenschutzvorfall?

Wir haben einen (potenziellen) Datenschutzvorfall, wenn Unbefugte Zugriff auf personenbezogene Daten 

erhalten. Ein paar Beispiele:

▪ Ein Mitarbeiter leitet personenbezogene Daten (Bewerbungsunterlagen, Mitarbeiterprofile, etc.) an ein 

anderes Unternehmen weiter.

▪ Ein Lieferschein wird an den falschen Kunden gesendet.

▪ Ein Zeugnis oder Gehaltsbescheid wird an die falsche Mitarbeiterin geschickt.

▪ In einem Newsletter werden alle E-Mail-Adressen für alle empfangenden Personen sichtbar zugesendet.

▪ Dokumente mit personenbezogenen Daten werden aus dem Altpapier gestohlen. 

▪ Ein USB-Stick oder Laptop mit unverschlüsselten personenbezogenen Daten wird gestohlen oder 

verloren.

▪ Eine IT-Anwendung ohne Backup ist ungeplant nicht mehr verfügbar und die personenbezogenen 

Daten sind dadurch nicht mehr herstellbar.

▪ Hacker erlangen über System-Schwachstellen oder Phishing Zugriff auf personenbezogene Daten 

Solche Ereignisse stellen i.d.R. eine "Datenschutzverletzung" nach der DSGVO und müssen innerhalb von 72 Stunden an die Aufsichtsbehörden gemeldet werden. 

Zögern Sie daher bitte nicht mit Ihrer internen Meldung an den Datenschutz, damit wir bei Bedarf reagieren können.

Neben diesen "Verletzungen" gib es auch noch interne Verstöße gegen die DSGVO. Typische "Datenschutz-Verstöße" sind:

▪ Wir verarbeiten personenbezogene Daten ohne Rechtsgrundlage (Gesetz, Vertrag, Betriebsvereinbarung, Einwilligungserklärung des Betroffenen, etc.), 

beispielsweise beim Versand eines Newsletters ohne Einwilligung bzw. trotz Widerruf der Einwilligung.

▪ Wir verarbeiten personenbezogene Daten ohne ausreichende technische und organisatorische Maßnahmen (TOM) oder Löschkonzepte.

Solche Verstöße müssen wir nicht zwingend der Aufsichtsbehörde melden, aber wir müssen Sie abstellen. Deshalb sollten Sie auch solche Vorfälle an den 

Datenschutz melden bzw. im Zweifel um Unterstützung bitten.
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